Die einfache Bedienbarkeit von Online-Technologien kann vor diesem Hinter-
grund tickisch sein. Jeder, der Inhalte online bereitstellt, sollte sich bewusst
sein, dass sie in der Regel in aller Welt gesehen und genutzt werden konnen. Es
ist daher oft ein Leichtes, Rechtsverletzungen aufzusptren und zu verfolgen.
Deshalb ist VVorsicht und ein Mindestmal’ an Rechtskenntnis geboten, wenn
man im Internet und im Web 2.0 aktiv werden mdchte. Dies gilt vor allem,
wenn man fremde Inhalte, personliche Informationen oder Bilder von Dritten
online stellen will. Denn das Recht macht vor dem Internet nicht halt.

Wie kbnnen Eltern reagieren ?

Sofern Sie nicht iber ein eigenes Benutzerkonto im betroffenen Netzwerk ver-
fligen, uber das Sie das Profil Ihres Kindes ansehen kdnnen, ist eine Kontrolle
nicht weiter mdglich. Ein Anbieter ist grundsétzlich nicht dazu verpflichtet,
Auskunft Uber seine Benutzer zu geben, es sei denn, es handelt sich um einen
Fall, der hoheitliche Rechte beriihrt (z.B. in einem laufenden Strafverfahren).

Findet die Nutzung ohne die Einwilligung der Erziehungsverantwortlichen
statt, kdnnen Sie jedoch grundsétzlich von Ihrem Elternrecht Gebrauch machen
und das Benutzerkonto von unter 14-jahrigen Kindern sperren lassen.

Sie sollten jedoch zunéchst versuchen, mit Ihrem Kind ins Gespréch zu kom-
men und sich sein Netzwerk-Profil bei einer gemeinsamen Surftour zeigen und
erkléaren zu lassen. Informieren Sie sich gemeinsam mit Ihrem Kind auf der
Seite www.klicksafe.de Uber die Gefahren und Fallstricke des Internet.

Nutzen Sie die technischen Mdglichkeiten der Zugriffskontrolle. Es soll nicht
darum gehen unsere Kinder einzuengen und zu kontrollieren, sondern vielmehr
darum, sie vor Gefahren zu schiitzen, welche sie nicht alleine abzuschétzen in
der Lage sind.
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Die: Initiative fir mehr Sicherheit im Nefz

Jugendmedienschutz an Schulen ist aktueller denn je und die
Lehrerinnen und Lehrer der Carl-Orff-Realschule konnten wah-
rend des Studientages am 9. Marz 2009 erste Einblicke gewinnen
in die Komplexitat und Problematik dieses Themenfeldes.

Wir mochten aus diesem Grunde einige der erhaltenen Informa-
tionen auf diesem Weg auch an Sie weitergeben und Sie insbe-
sondere auf die Internetprasenz www.klicksafe.de hinweisen.
Klicksafe ist eine Sensibilisierungskampagne zur Forderung der
Medienkompetenz im Umgang mit dem Internet und neuen Me-
dien. Nur wer sich selbst tiber Problematiken und Risiken des
Internets bewusst ist und somit im Positiven tuiber Medienkom-
petenz verfiigt, versteht sich und andere zu schiitzen.

Wir wollen Sie im Folgenden auf einige verschiedene Problem-
bereiche und Gefahren hinweisen, um Sie so fiir die Thematik zu
sensibilisieren, damit Sie kiinftig auch die verschiedene Problem-
bereiche selbst einschatzen, erkennen und gegebenenfalls aktiv
werden zu konnen.




Sicherer in Social Networks

Vor allem junge Internetanwender haben die so genannten Social Communities
fur sich entdeckt (z.B. schillerVZz, studiVZ, MySpace, Facebook, Kwick, wer-
kennt-wen, etc.). So faszinierend und nitzlich die neuen Mdglichkeiten der
sozialen Vernetzung auch sind, das Problem dabei ist, dass die jungen Nutzer
oftmals sehr freiziigig viele persénliche Daten von sich preisgeben: Name,
Hobbys, Lebenssituation oder gar die eigene Adresse. Allerdings ist vielen da-
bei nicht bewusst, dass ihre Daten und Fotos in den Social Communities 6ffent-
lich und wie an einem Schwarzen Brett fir alle sichtbar und weiterverwendbar
sind.

Bevor Ihr Kind persénliche Daten in eine Community stellt, priifen Sie sorgfél-
tig, welche Angaben der Community-Anbieter zum Jugend- und Datenschutz
macht. Dort steht unter anderem, wie der Betreiber der Community mit den
Daten umgehen wird — ob er sie zum Beispiel flr Werbezwecke nutzt. Bei Fra-
gen und Unklarheiten im Hinblick auf die Weiterverwendung personlicher Da-
ten kontaktieren Sie den Anbieter der Community oder den Datenschutzbeauf-
tragten Ihres Bundeslandes. Seritse Anbieter bieten auf der Community-Seite
daruiber hinaus Informationsseiten fur Eltern an und beschéftigen einen Jugend-
schutzbeauftragten, mit dem Sie Kontakt aufnehmen kénnen.

Grundsétzlich gilt: Je sparsamer Kinder und Jugendliche bei der Angabe von
persdnlichen Daten und Fotos sind, desto sicherer ist das Social Networking!
Einmal im Internet veroffentlichte Daten lassen sich im Nachhinein schwer
kontrollieren. Achten Sie darauf, dass das Social Community-Angebot tiber
eine technische Funktion verfugt, mit dem Ihr Kind die eigene Privatsphéare
schitzen kann. Seridse Anbieter stellen verschiedene Mdglichkeiten zur Verfi-
gung, damit Ihr Kind nur bestimmten Nutzern den Zugriff auf das eigene Profil
erlauben oder aber ganz verwehren kann (z.B. durch die Aufnahme in eine
"Freundesliste™).

Social Communities beherbergen viele tausend Nutzer, die standig neue The-
men erstellen, Beitrége schreiben, Fotos einstellen, sich in Géstebiichern ver-
ewigen und vieles mehr. Eine vollstandige Uberwachung wird durch die Betrei-
ber bisher nicht gewahrleistet. In der Regel findet zusatzlich eine inhaltliche
Kontrolle durch die Community-Mitglieder untereinander statt. Achten Sie also
unbedingt darauf, dass der Anbieter dem Nutzer eine Funktion zur Verfligung
stellt, mit der - einfach und anonym - anstdRige Inhalte gemeldet werden kén-
nen (bspw. anhand eines ,,Foto melden* - Buttons). Handelt es sich bei den
Inhalten um eindeutige Verstolie gegen geltendes Recht, ist der Anbieter der
Community dazu verpflichtet, diese zu entfernen.

Was tun gegen Cyber-Mobbing

Im Schutze der Anonymitét des Internet ist das Schikanieren bspw. von Mit-
schilern besonders in Social Networking-Portalen ein ernstzunehmendes Prob-
lem geworden. In solchen Féllen sollten Sie sich grundsétzlich sofort an den
Anbieter wenden, ihm die Situation ausfiihrlich schildern und ihn zum Ein-
schreiten auffordern. Beleidigende Bilder oder Nachrichten sollten Ihr Kind
oder Sie auBerdem unbedingt anhand von Screenshots (die Seite mit ,,Druck* in
die Zwischenablage speichern und mit ,,Strg* + ,,V* in ein Bildbearbeitungs-
programm einfligen) dokumentieren . Der Anbieter hat verschiedene Eingriffs-
moglichkeiten, etwa das Léschen von Beitradgen oder die zeitweise bzw. kom-
plette Sperrung eines Benutzerkontos. Der Rechtsweg steht Ihnen aber in jedem
Fall offen. Sollte es sich um Cyber-Mobbing durch Mitschiler handeln, hat
auch die Schule Ihres Kindes eine Handhabe einzuschreiten und mit den Mdg-
lichkeiten, die die Schulordnung bietet, zu reagieren.

Sollte Ihrem Kind reale Gewalt angedroht worden sein oder gar ein Ubergriff
stattgefunden haben, empfiehlt es sich unbedingt, umgehend die Polizei einzu-
schalten!

Urheber- und Personlichkeitsrechte

Das ,Web 2.0“ ist in aller Munde. Es heif3t, die Zukunft des Internets gehore
den Nutzern, die das Netz zunehmend selbst mit Inhalten fullen. Hierfur ver-
wenden sie Internet-(Web 2.0-) Dienste, die iberall im Netz frei verfiigbar und
ohne besondere technische VVorkenntnisse genutzt werden kénnen. Bei YouTu-
be oder Sevenload kénnen Videos, bei Flickr Fotos hochgeladen werden,
MySpace oder SchulerVZ ermdglichen das sogenannte ,,Social-Networking®,
bei dem sich Nutzer Uber selbst angelegte Webseiten présentieren. In Blogs
(,,Weblogs*) und Foren kann man Erfahrungen 6ffentlich niederschreiben und
sich mit anderen austauschen. Aber nicht alles, was mdglich ist, ist auch er-
laubt. Wer sich mit den rechtlichen Grundlagen nicht auskennt oder sich hier-
uber nicht informiert, geht oft gefahrliche (Haftungs-)Risiken ein.

Grundsétzlich besitzt jeder Mensch das ,,Recht am eigenen Bild“, d.h. er kann
bestimmen, ob und in welcher Form ein Foto oder Video von ihm veroffent-
licht wird. Wenn Ihr Kind nicht mdchte, dass ein Foto von ihm online steht,
mussen Sie zundchst denjenigen, der es eingestellt hat, dazu auffordern, das
betreffende Bild zu entfernen. Weigert sich dieser, sollten Sie in jedem Fall den
Seitenanbieter kontaktieren und entsprechende MaBnahmen fordern. Sollte
auch das nichts niitzen, steht immer der Rechtsweg zur Verfiigung.




